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Bem - Vinde |

A Controladoria-Geral do Estado do Para (CGE-PA) tem a
satisfacao de apresentar este Guia de Gestao de Riscos,
um instrumento fundamental para fortalecermos juntos a
eficiéncia e a qualidade dos servigos publicos. Acreditamos
que a participacdo ativa de cada um de voceés é essencial
para gerenciarmos os desafios que podem impactar nosso
trabalho e a entrega de valor a sociedade.

Este guia foi feito para VOCE!

Elaboramos este material com o objetivo de torna-lo
acessivel e Util a todos os servidores, independentemente
da sua area de atuacdo ou nivel hierarquico. Ao
compreendermos e aplicarmos o0s conceitos aqui
apresentados, estaremos contribuindo para um servico
publico mais eficiente e confiavel.

Acreditamos no seu engajamento para evoluirmos
juntos nesta jornada!
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GESTAO DE RISCOS

Prevenir é melhor que remediar,

N
no nosso dia a dia no Para | Y AN

Pense na Gestao de Riscos de forma simples: €
como planejar uma viagem importante. Antes
de sair, pensamos no que pode dar errado —um
pneu furado, perda de um voo, uma chuva
inesperada. Para cada "risco’, pensamos em
COMO NOs preparar ou evitar o problema, seja
levando um estepe, saindo com antecedéncia

ou consultando a previsao do tempo. No nosso

dia a dia no servico publico, a logica € a mesma:

identificar "o que pode dar errado’ e nos
prepararmos para garantir que 0s servicos a
populacao nao sejam prejudicados.
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0 GVE SAO RISCOS N0 SERVICO PVBLICO?

Sao eventos ou situacoes que podem
acontecer e afetar negativamente a
capacidade de alcancar os objetivos do nosso

orgao ou entidade.

Pense neles como os 'imprevistos' ou os "problemas potenciais' que podem
surgir e atrapalhar o nosso trabalho. Eles podem ter diferentes origens e causar
diversos tipos de impactos.

Existem também os 'riscos positivos' - oportunidades que podem trazer
beneficios - mas ndo vamos aborda-los aqui. Nosso foco € evitar problemas.

EXEMPLOS DE RISCOS

« Parada de sistemas atrasa servigos a populacao.

o Licitacdes lentas, analise demorada causam ineficiéncia e insatisfacao.

« Descumprir leis gera multas e danos a imagem.

« Extravio de informacao prejudica transparéncia e prestacao de contas.

 Auséncia de materiais, veiculos ou orcamento limita o trabalho eficaz.

« Servidores sem as habilidades necessarias afeta a qualidade dos
Servicos.

» Greves, desastres naturais impedem a continuidade de servicos
essenciais.

« Corrupcao, fraude, assédio prejudicam a confianca publica e causam
prejuizos.
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Guia de

Gestao de Riscos

0 QUE A SESTAO DE RISCOS TRAL
DE BOM?

+ Ajuda na tomada de decisao mais segura: Conhecer os riscos de aprovar um
processo, implementar um projeto ou alocar recursos nos permite tomar
decisbdes mais informadas e conscientes.

« Aumenta a chance de atingir os objetivos, evitando problemas e protegendo
o patrimonio (recursos, bens, imagem).

« O trabalho fica mais eficiente e os recursos séo usados melhor, com menos
imprevistos e retrabalho.

A organizacao fica mais forte para lidar com imprevistos e se recuperar.

« Melhora a relagao com todos os interessados, mostrando que a organizacao
Se preocupa com 0S riscos.

ONDE A GESTAO DE RISCOS SE APLICA?

Em tudo

A gestdo de riscos serve para qualquer area ou atividade da organizacao, nao
importa o tamanho ou o que ela faz.

Exemplos: Projetos, processos, financas, seguranca da informacdo, meio
ambiente, leis, etc.
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Guia de

SISTEMA DE GESTAO DE RISCOS (SGR)

Politica de Gestéo de Riscos
Tecnologia em Gestao de Riscos

SGR estrutura e formaliza a
Gestao de Riscos
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Guia de

SISTEMA DE GESTAO DE RISCOS

Conjunto de instrumentos que estrutura e formaliza a Gestao de Riscos

Gestdo de Riscos

em toda a organizacao.

O SGR atua como a base formal que permite a organizacdo planejar,
executar, monitorar e melhorar continuamente suas atividades relacionadas
a riscos. Ao promover uma cultura de riscos e otimizar recursos e
processos, 0 SGR capacita a organizagao a operar de forma mais segura,
eficiente e resiliente, garantindo que a consideracao dos riscos seja parte
integrante de suas operagoes.

GESTAO DE RISCOS

Conjunto de acoes estratégicas destinadas a dirigir e controlar uma
organizacao em relacao aos riscos, com o objetivo de criar e proteger
valor em toda a sua estrutura.

Seu proposito fundamental € auxiliar a tomada de decisoes, fornecendo
acesso oportuno a informacodes precisas e relevantes sobre os riscos aos
guais a organizacao esta exposta. A Gestao de Riscos cria 0 ambiente para
um Gerenciamento de Riscos eficaz.

GERENCIAMENTO DE RISCOS

Conjunto de atividades passo a passo que a organizacao aplica para
lidar com riscos especificos no seu dia a dia, utilizando metodologias e
tecnicas para entender e responder a cada um individualmente.

E a implementacéo operacional da Gest&o de Riscos.
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Gestdo de Riscos

POLITICA DE SESTAO DE RISCOS

Estabelece os principios e as responsabilidades para a Gestao de Riscos. Ela

representa o compromisso da alta gestao em integrar a Gestao de Riscos em

todos os niveis e atividades da organizacéo, visando o alcance de seus objetivos

estratégicos com maior seguranca e resiliéncia.

Principios

Sao as diretrizes essenciais que
orientam a implementacao de uma
gestéao de riscos eficaz e eficiente.

Integracao: A gestéo de riscos deve ser
parte integrante de todas as atividades
organizacionais.

Estruturacao: Criar uma estrutura clara
com papeis, responsabilidades e
processos definidos.

Personalizacao: A abordagem da Gestao
de Riscos precisa ser adaptada ao contexto
especifico da organizacao.

Inclusao: O envolvimento das partes
interessadas e a consideracao dos fatores
humanos e culturais sdo cruciais.
Dinamicidade: A Gestao de Riscos deve ser
reativa e proativa a mudangas, sendo um
processo continuo e interativo.

Melhores Informacoes: A tomada de
decisdo deve se basear nas melhores
informacoes disponiveis.

Melhoria Continua: O processo de gestao
de riscos deve buscar constante
aprimoramento, aprendendo com a

experiéncia.

A Gestao de Riscos € uma
responsabilidade compartilhada em
toda a organizacao.

Alta Gestao: E responsavel por aprovar a
politica, garantir a alocagao de recursos
necessarios para a implementacao e
manutencao do SGR, e promover uma
cultura de riscos positiva.

Area Responsavel pela Gestao de Riscos:
E responsavel por desenvolver, implementar,
manter e monitorar a Gestao de Riscos,
fornecer orientacao e suporte as demais
areas, e reportar a alta gestéo sobre o
desempenho da gestao de riscos.
Gestores de Area/Unidade: Sao
responsaveis por identificar, analisar, avaliar
e tratar os riscos em suas respectivas
areas, bem como por implementar e
monitorar os controles definidos.

Todos os Servidores: S0 responsaveis por
identificar e reportar potenciais riscos,
cumprir os procedimentos de gestao de
riscos e participar ativamente das
iniciativas relacionadas a gestéo de riscos.

GOVERNO DO
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Guia de

Gestdo de Riscos

TECNOLOGIA EM GESTAO DE RISCOS

A implementacéo de ferramentas e solucdes tecnologicas adequadas pode

aprimorar significativamente a eficiéncia, a precisao e a abrangéncia das
atividades de Gestéo de Riscos, desde a identificacao até o monitoramento e
o relato. A selecao e implementacao de tecnologias para a Gestao de Riscos
devem ser baseadas nas necessidades especificas da organizacdo, na
complexidade de seus riscos, nos recursos disponiveis e nos objetivos
estratégicos. E fundamental garantir a integracéo dessas tecnologias com os
processos existentes e capacitar os usuarios para sua utilizacao eficaz.

A integragao da tecnologia no SGR visa:

Informacao Unificada

Todos os dados de risco em um so lugar para facil acesso e relatorios.
Processos Automaticos

Tarefas manuais automatizadas, liberando tempo para analise e decisao.
Analise Inteligente

Identificacdo de tendéncias e padrdes para avaliar riscos com precisao.
Monitoramento Continuo

Acompanhamento constante para detectar problemas cedo e prevenir
eventos.

Relatorios Claros

Informacdes de risco personalizadas e atualizadas para todos.
Colaboracao Facilitada

Compartilhamento facil de informacdes entre as areas envolvidas.
Decisoes Embasadas em Dados

Informagdes confiaveis para escolhas mais seguras.

A CGE-PA ja utiliza o sistema SAEWeb, desenvolvido pela Controladoria -Geral
do Distrito Federal (CGDF), como ferramenta para a Gestao de Riscos.
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Guia de

@
ESTABELECENDO ,
ESCOPO, CONTEXTO E CRITERIOS

Construindo uma base solida e um entendimento
comum para o Gerenciamento de Riscos.

“ \g\
3N

¢

E a garantia que nossos esforcos sejam focados, relevantes e
alinhados com os objetivos do nosso orgao.

Escopo (0 que vamos abranger?)

O escopo define os limites (fronteiras) do que sera analisado. Precisamos
decidir quais areas, atividades, processos, ou projetos serao incluidos no
processo de Gestao de Riscos. O escopo pode ser amplo (toda a organizacao)
ou mais especifico (um projeto em particular).

Ao definir o escopo, e importante considerar:
 Quais objetivos queremos proteger ou alcancar com a Gestao de Riscos
nessa area especifica?
» Quanto tempo, pessoal e orcamento temos para realizar a Gestao de
Riscos nesse escopo?
« Quais sd0 as expectativas dos cidadaos, de outros orgaos, da CGE em
relacdo a Gestéo de Riscos nessa area?

Contexto (cenario em que atuamos)

Compreender o ambiente interno e externo e crucial para personalizar o
processo de gestao de riscos. A analise do contexto permite identificar como
0s riscos podem surgir e impactar a organizagao. Uma ferramenta util para
essa analise € a Matriz SWOT, que examina Forcas (internas positivas),
Fraquezas (internas negativas), Oportunidades (externas positivas) e Ameacas
(externas negativas) que impactam a Gestao de Riscos.
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Gestdo de Riscos

Contexto Interno
« Como a organizacao lida com riscos normalmente?

Como a organizagao esta organizada? Quem faz o qué?
Como as decisdes sdo tomadas?

Quais recursos (pessoas, dinheiro, tecnologia) a organizagao tem?

Como a informagao e gerenciada?

Contexto Externo
« Quais leis e regras a organizacao precisa seguir?
« Como esta a economia? Quais sao as tendéncias?
« Quais sao os valores e costumes da sociedade?
 Quais novas tecnologias podem afetar a organizacéo?

Critérios de Risco ("Regras do Jogo")

Os critérios de risco sdo as 'regras do jogo' que usaremos para avaliar a
importancia dos riscos que identificarmos, levando em conta nosso contexto,
objetivos e "apetite a risco' (0 quanto de risco estamos dispostos a aceitar).

Ao definir os criterios de risco, precisamos considerar:

Escalas de probabilidade: O que consideramos "muito baixa!, "baixa’, "'media’,
"alta’, "muito alta' a chance de um risco acontecer?

Escalas de impacto: O que consideramos "'muito baixo’, "baixo', "'médio’, "alto’,
"muito alto" a gravidade das consequéncias se um risco acontecer ?

Niveis de Riscos: O que consideramos um risco, "baixo’, 'médio’, "alto" ou “extremo™?
Apetite a Riscos: Que riscos podemos aceitar para alcancar nossos objetivos e
quais precisam de acao urgente? Nossa tolerancia a riscos varia dependendo da
area, por exemplo em seguranga pode ser quase zero.

Nossos Recursos: Quanto tempo, dinheiro e pessoal temos disponiveis para
lidar com os riscos? Isso pode influenciar quais riscos podemos tratar primeiro e
quais as melhores formas de fazé-lo.

Como os riscos serao priorizados: Quais fatores, alem da probabilidade e do
impacto, podem influenciar a prioridade de tratamento de um risco (ex:

urgéncia, requisitos legais, preocupacdes das partes interessadas)?

- GOVERNO DO
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Gestao de Riscos

Encontrando os Problemas Potenciais

/’! IDENTIFICANDO RISCOS
Consiste em uma “investigacao’ para reconhecer e descrever

potenciais eventos ou situacoes, de origem interna ou externa,

gue podem afetar negativamente (impedir, atrasar, prejudicar ou dificultar) o

alcance dos objetivos organizacionais.

Nesta etapa proativa, busca-se antecipar possiveis falhas antes que ocorram.

0 Que Procurar

Para facilitar essa "investigacao', podemos olhar para os seguintes problemas
no nosso trabalho e na organizacao:

« Computadores, internet e impressoras com defeito.

« Falta de cuidado com veiculos.

« Instalacdes elétricas ruins.

« Falhas de seguranca nos sistemas.

« Programas que nao funcionam bem ou nao se conversam.

« Perda de informacdes importantes.

« Muita burocracia e passos desnecessarios.

« Falta de clareza e organizacao no trabalho.

« Falta de comunicacao e conflitos entre as pessoas.

- Falta de gente que realmente entende de certas areas importantes.

- Falta de regras para proteger informacoes.

« Falta de dinheiro ou demora para conseguir.

« Ma administracao de contratos e desperdicio.

« Nao conhecer ou nao seguir leis e regras.
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Gestdo de Riscos

Como Encontrar os Riscos

Inicia-se com uma analise do contexto interno e externo da organizacéo. Para
enrigquecer essa etapa, é fundamental consultar especialistas e integrar as
perspectivas das diversas partes interessadas sobre o que pode representar
um risco. A experiéncia pratica e o conhecimento cotidiano da equipe séo
ativos valiosos e contribuem para o sucesso desta investigacao detalhada.

Tecnicas utilizadas

Brainstorming: Reunites para gerar ideias e compartilhar experiéncias sobre
problemas cotidianos, revelando riscos sob diferentes perspectivas.

Analise de Documentos: Revisédo de planos, relatorios, processos, auditoria,
reclamacdes e incidentes passados para identificar riscos recorrentes.
Entrevistas: Conversas com pessoas-chave para obter seus pontos de vista e
percepcoes sobre riscos.

Analise de Cenarios: Imaginar diferentes situagdes futuras e os riscos
potenciais associados.

Diagramas de Causa e Efeito (Espinha de Peixe ou Diagrama de Ishikawa):
Ferramenta para entender as relacoes causais dos problemas e identificar
suas raizes.

Analise SWOT: Avaliacdo das Forcas, Fraquezas, Oportunidades e Ameacas
para identificar riscos internos e externos.

Elementos, vulnerabilidades ou condicdes que
Sintaxe para possibilitam a ocorréncia do evento de risco.

Identificacao

"Devido a [CAUSA], podera ocorrer |
O que pode acontecer. < [EVENTO DE RISCO], o que levara a
[CONSEQUENCIA], afetando [OBJETIVO]'

oy |

Resultados diretos ou indiretos do evento
de risco nos objetivos organizacionais.

- GOVERNO DO
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Consideracoes:

« Um evento pode ser causa de outro

« A identificacdo de causas e consequéncias dos riscos € crucial para
embasar futuras decisdes sobre as respostas aos riscos.

« Um evento de risco pode ter multiplas causas e consequéncias, afetando
diversos objetivos.

. E crucial envolver a equipe responsavel pela execucdo dos processos na
identificacao dos riscos para criar responsabilidade e compromisso com o
processo de gestao de riscos.

Produto da Identificagao de Riscos

Matriz de Riscos (planilha) contendo:

« Evento de risco

« Causas

« Consequéncias

« Objetivo do processo impactado
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Gestdo de Riscos

ANALISANDO RISCOS

Entendendo a Gravidade dos Problemas
Depois de identificar os riscos, o proximo passo € entender

quao sérios eles sdo. Este processo envolve examinar a
probabilidade (chance de ocorréncia) e o impacto (estrago
da ocorréncia). A combinacdo dessas duas dimensdes
permite mensurar o nivel de risco e priorizar os que exigem
maior atencao.

0 Que Analisar

Probabilidade (Qual a chance do evento realmente se concretizar?)

Para determinar a probabilidade, considerar:
« Ja tivemos esse problema antes? Se sim, qual a chance de repetir?
« Alguma coisa no nosso trabalho aumenta a chance desse risco
acontecer? (Tipo um sistema antigo).
« Com que frequéncia esse tipo de problema acontece em outros lugares?
« Nossa experiéncia diz que esse risco e provavel? Ja vimos isso acontecer?

Peso Classificacao Significado

1 Muito Baixa Chance remota de ocorréncia

Escala de 2 Baixa Pequena chance de ocorréncia.
probabilidade

3 Média Razoavel chance de ocorréncia

4 Alta Grande chance de ocorréncia

5 Muito Alta Chancie q‘uase garantida de

ocorréncia

-— GOVERNO DO‘
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Gestdo de Riscos

Impacto (Se o risco acontecer, qual a magnitude das consequéncias?)
Para melhor analisar e criar planos especificos, os impactos sdo categorizados
em areas relevantes da organizacao:

Operacional: Efeitos na continuidade e eficiéncia das atividades diarias,
incluindo interrupcéo de trabalho, retrabalho e paralisacéo de servigos a
populacao.

Financeiro: Perdas ou problemas com recursos financeiros.
Reputacional: Prejuizo a imagem da organizacéo e abalo da confianca da
populacao.

Legal (Conformidade): Descumprimento de leis ou normas e de processos
judiciais.

Integridade: Ameacas aos valores e principios éticos da organizacao.
Estrategicos: Impacto nos objetivos principais da organizacao.
Cibernéticos: Ameacas a sistemas e dados digitais.

Pessoais: Falhas na protecao de informacoes pessoais.

Peso Classificacao Significado
1 Muito Baixo Consequéncias insignificantes
2 Baixo Consequéncias minimas
Escala de a
Impacto . - .y
3 Medio Consequéncias com algum grau de prejuizo
4 Alto Consequéncias significativas
) Muito Alto Consequéncias graves e duradouras

A determinacao da probabilidade e o impacto devem ser fundamentados em
evidencias, como dados historicos e documentos, complementadas por
opinioes de especialistas ou analises estatisticas.
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Como Analisar

A probabilidade e o impacto sdo combinados para determinar o Nivel de Risco.
Uma ferramenta comum para fazer isso € a Matriz de Probabilidade e
Impacto (Matriz de Calor), que mostra visualmente quais riscos sao mais
graves e precisam de atencao prioritaria.

Determinacao do Nivel de Riscos: Do Inerente ao Residual

Nivel de Risco Inerente (NRI)
Representa a exposicao de uma organizacao a um

Determinacao . ) | y |
, risco especifico antes da implementacao dos controles
do Nivel de pEI . P IQd
. internos. Ele reflete a exposicao inicial da organizacao
Risco Inerente . el SRR
aos riscos.
Controles Internos

S0 os mecanismos (acdes, politicas, praticas e
procedimentos) estabelecidos em todos os niveis da

organizacao para modificar o nivel de risco.

Analise dos e Bos.

Controles

Checklists, atribuicdo de competéncias e limites de
Internos

) alcadas, capacitacdo e treinamento, manuais e
existentes

padronizacao de procedimentos, monitoramento de

indicadores de desempenho, revisao e aprovacao de
tarefas, segregacao e rotacao de funcdes, sistemas
informatizados, protecao fisica e digital.

Nivel de Risco Residual (NRR)

Determinacao : ,
, Representa o risco remanescente apos a
do Nivel de , 5 _ 3 -
. . implementacao e consideracao da eficacia dos
Risco Residual

controles internos. Ele reflete a exposicao real da
organizagao aos riscos.
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Determinacao do Nivel de Risco Inerente (NRI)

O Nivel de Risco é calculado combinando os pesos de probabilidade e impacto.
NIVEL DE RISCO = PROBABILIDADE x IMPACTO

PROBABILIDADE
Probabilidade | wuito .
e Impacto Baixa Baixa Média Alta Alta
5
Muito 5 10 15
Alto
4
4 8 12
Alto
o 3
-
2 3 6 9 12 15
E Medio
2
2 4 6 8 10
Baixo
1
Muito 1 2 3 4 5
Baixo

NR <04:RiscoBaixo 05 <NR<10:Risco Medio

11 <NR<16:Risco Atto  (NRSITERISSOEXEF&®)
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Analise do Controle Interno existente
Este processo considera a interligacdo dos controles nos niveis operacional,
tatico e estrategico, e abrange as seguintes etapas:

« Mapear os controles existentes para cada risco atraves de entrevistas e
questionarios, considerando sua natureza (preventivo ou detectivo),
capacidade de operacao, alcance e as responsabilidades atribuidas.

« Verificar os seguintes aspectos:

Como o controle atua para prevenir ou detectar o risco.

Se o controle funciona conforme o esperado.

Como cada controle opera isoladamente e em conjunto com outros.
Identificar potenciais fragilidades (suscetibilidade a fraudes e erros).
Avaliar se o proprio controle introduz novos riscos.

Determinar se o controle € manual ou automatizado.

Verificar se ha sobreposicoes (controles redundantes).

(o]

o

o

o

o

o

(o)

Nivel de Confianca (NC): reflete a avaliagao da eficacia do controle em reduzir
o risco, indicando a probabilidade de ele funcionar corretamente.

CLASSIFICACAO: NC SIGNIFICADO

Inexistente 0 Controle nao existe ou nao mitiga o risco

Controle existe, mas com muitas falhas ou

Fraco 0,1-03 aplicacdo irregular, baixa confianca.

Controle existe e opera de forma razoavel,
Mediano 0,4-0,6 mas com algumas limitagdes ou
inconsisténcias, confianca moderada.
Controle bem desenhado e aplicado

Satisfatorio 0,7-0,8 . .
consistentemente, boa confiancga.

Forte 0.9-0,95 Controle muito bem desenhado, aplicado
de forma robusta e monitorado de perto,
alta confianca.

GOVERNO DO
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NC nunca alcanca 1 (100%), pois os controles fornecem apenas uma
seguranca razoavel, e nao absoluta, quanto ao cumprimento dos objetivos,
devido as limitacOes inerentes (conluio, contorno ou falha humana).
Risco de Controle (RC): representa a probabilidade de os controles internos
falharem em prevenir, detectar ou corrigir eventos adversos.
Ele e inversamente proporcional ao NC, calculado pela formula: RC=1-NC
Assim, quanto maior o Nivel de Confianca nos controles, menor o Risco de
Controle, e vice-versa. No entanto, como o NC nunca sera 1 (100%) devido as
limitacOes inerentes dos controles, o Risco de Controle nunca sera zero.
Determinacao do Nivel de Risco Residual

A avaliacao do Risco Residual € fundamental para determinar o risco a que a
organizacao permanece exposta apos a aplicacdo dos controles internos e
orienta a necessidade de novas acdes para mitigar ainda mais os riscos, se
necessario.

O NRR pode ser calculado da seguinte forma: NRR=NRI*RC

Consideracoes:

A analise pode variar em detalhamento e complexidade, dependendo do
proposito, da disponibilidade de informacgdes e dos recursos.

« Um risco pode exigir multiplos controles e que um controle pode mitigar
multiplos riscos.

« A técnica Bow Tie pode ajudar na identificagao dos controles existentes.

Produto da Analise de Riscos

Matriz de Riscos (planilha) atualizada com a analise de:
« Probabilidade
« Impacto
« Nivel de Risco Inerente
« Controles Existentes
« Nivel de Confianca dos Controles
« Nivel de Risco Residual
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@ AVALIANDO RISCOS

Decidindo o Que Fazer com os Problemas

Avaliar riscos significa comparar o nivel residual de cada um
com os critérios (‘regras do jogo') que estabelecemos (la no
inicio, lembra?). O objetivo € determinar quais riscos ultrapassam
o apetite a riscos (limites de tolerancia), e portanto, necessitam
de controle prioritario. E uma forma de "triagem" dos problemas

para direcionar o foco e 0s recursos para 0S riscos mais

criticos.
CARACTERISTICAS ACOES CORRELATAS
Aceitavel e dentro da Monitoramento: Acompanhe
O O : tolerancia. Geralmente, periodicamente para garantir
%,,’ E os controles existentes gue as caracteristicas nao
@ o : sdo suficientes. mudem. Nao exige investimentos
significativos em tratamento.
Toleravel, mas exige Revisao e Tratamento (opcional):
atencao. Controles Avalie se acdes de tratamento
8 g existentes podem nao ser - adicionais seriam benéficas e
9w - totalmente eficazes, ouo : viaveis para reduzir o risco.
x 2 risco residual ainda € Monitoramento: Acompanhe para
relevante. prevenir agravamento.
o Inaceitavel e ultrapassa a : Tratamento Prioritario: Desenvolva
O E tolerancia. Exige atengdo : e implemente planos de agéo
g < - imediata. especificos e urgentes. Monitore a
eficacia do tratamento.
o : Severamenteinaceitavel : Tratamento Imediato e Urgente:
8 E e rje.presenta uma ameaca - Alogue todos os recursos
@ @ : critica. Pode paralisar necessarios para mitigar ou eliminar
o ; operagdes e causar danos : o risco o mais rapido possivel. Pode
Y irreparaveis. exigir a interrupcao de atividades.
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Opcoes de Tratamento

Guia de

Gestdo de Riscos

As opcoes de tratamento (aceitar, evitar, transferir e mitigar os riscos) nao

sao mutuamente exclusivas.

ESTRATEGIA

Nao tomar
nenhuma acao
especifica para
evita-lo, transferi-
lo ou mitiga-lo

ACEITAR

Eliminar a fonte do
risco

Nao iniciar ou
interromper uma
atividade

EVITAR

Transferir ou
compartilhar parte
da sua
responsabilidade ou
conseguéncias com
terceiros

TRANSFERIR

Reduzir a
probabilidade de
ocorréncia e/ou
impacto a um nivel
aceitavel.

MITIGAR

EXEMPLOS

Aceitar pequenos

atrasos de fornecedores.

Aceitar pequenas
variacoes cambiais em
compras online
ocasionais

Desfazer-se de um ativo;
Nao iniciar um projeto de
alto risco estrategico.
Encerrar uma linha de
producao com alto
indice de acidentes

Contratar seguro.
Terceirizar a seguranca
de um setor.
Estabelecer parcerias
com compartilhamento
formal de riscos

Implementar controles
internos rigorosos
(treinamentos, planos de
backup, manutencdes
preventivas, novas
tecnologias, etc

QUANDO APLICAVEL

Risco residual baixo
Nao existem opcdes
de tratamento viaveis
ou econdmicas

Outras respostas sao
ineficazes.

Relacao custo-
beneficio desfavoravel.
Capacidade de
atuacao limitada

Nao apresenta boa
relacdo custo-
beneficio para
controles diretos.
Organizagao tem
dominio limitado sobre
0 risco ou atividade

Custo de implementar
acoes proporcional ao
beneficio esperado na
reducao do risco.

Pr, céso: 2025/2755813 | Sequencial Anexo: 06 | Autenticacéo: f1d6d3e9-4ca7-4b9d-bf94-6bd1979al4db
I so por: Roberto Carlos Alves Mendes (CPF: ***,568.742-**) em 16/03/2026 as 13:21
Pagina: 28/48



Guia de

Gestao de Riscos

Decisao: Aceitar, evitar, compartilhar ou mitigar?

Ao confrontar o nivel de risco residual com o apetite a risco estabelecido, a
organizacao define se o risco sera aceito ou tratado. A classificacao do risco
residual (baixo, médio, alto) orienta a priorizacdo das acoes. Além disso, a
urgéncia ditada por prazos legais ou situacdes criticas € um fator crucial,
exigindo intervengao imediata nos riscos que a demandam.

A selecéo da opcao de tratamento visa definir a resposta mais adequada a
cada risco priorizado, considerando seu nivel, o contexto organizacional e a
relacao custo-beneficio. A decisdao de tratamento busca um equilibrio entre o
custo da implementacao e a reducdo esperada dos danos do risco.
Evitaremos solucdes que criem novos problemas ou custem mais do que o
beneficio de diminuir o risco, principalmente para eventos raros com grande
impacto. A melhor estratégia reduz a gravidade dos riscos de forma eficiente
e com um custo menor que os problemas que ela evita.

Consideracoes

« O impacto geralmente tem maior relevancia que a probabilidade, devendo
riscos de alto impacto ser priorizados.

« A decisdo de aceitar um risco, mesmo que baixo ou medio, requer
aprovacao da alta gestao.

« A priorizacdo ou nao de medidas de tratamento para qualquer risco deve
ser justificada pela unidade e aprovada pela alta estao.

Produto da ﬂ\lﬂliﬂ(}ﬁﬂ de Riscos

Matriz de Riscos (planilha) atualizada com:

« Avaliacdo do Nivel de Risco Residual (comparagao com critérios - apetite)
« Opcao de tratamento aos Riscos
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@:: ;" [ TRATANDO RISCOS

| ||| ﬂ Agindo Contra os Problemas
v

Apos a priorizagdo dos riscos, o tratamento envolve
implementar estrategias para modificar seu nivel a um patamar
aceitavel para a organizagao. Este € o momento de agir: planejar
e executar acdes especificas, escolhendo as ferramentas mais
eficazes para mitigar os problemas identificados.

Planos de Tratamento

Para cada risco que demanda intervencao, a organizacao deve desenvolver
um plano de acao, considerando custos, beneficios e recursos disponiveis. A
elaboracdo desse plano € crucial para implementar respostas eficazes aos
riscos priorizados.

O plano detalha as acOes especificas a serem tomadas, introduzindo novos
controles ou ajustando os existentes. A prioridade inicial deve ser avaliar a
possibilidade de otimizar ou remover controles existentes. Novas medidas
devem ser propostas apenas se a reducao do risco ainda for necessaria e sua
eficiéncia, eficacia e viabilidade econdmica forem comprovadas.

A elaboracao do plano deve priorizar a analise de causas e efeitos do risco,
direcionando acdes primarias para as causas e complementando com planos
de contingéncia para mitigar os impactos inevitaveis ou insuficientemente
prevenidos. Caso a prevencao completa nao seja viavel, o foco deve ser na
mitigacao dos efeitos.
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Os controles definidos nos planos podem ser preventivos (atuando na causa)
ou de atenuacao/recuperacao (minimizando consequéncias).

A identificacdo de medidas de tratamento pode ser auxiliada por modelos
de situacOes semelhantes, literatura especializada e experiéncia da equipe.

Consideracoes

A possibilidade de o tratamento se mostrar ineficaz, mesmo apos
implementacao cuidadosa, demanda a revisao das opcoes estratégicas
ou dos limites de exposicao ao risco estabelecidos.

« Embora a Alta Gestéo seja a responsavel final pelo gerenciamento de
riscos, a implementacao e o monitoramento dos planos de tratamento
sdo de responsabilidade das areas gerenciais € operacionais, com
designacao de responsaveis por cada iniciativa.

« A justificativa para o tratamento deve considerar, responsabilidades e
compromissos com as partes interessadas.

« Em iniciativas que envolvem multiplos setores, a validacao conjunta do

plano € indispensavel.

Produto do Tratamento de Riscos

Plano de Tratamento de Riscos contendo para cada risco priorizado:

« Opcoes de tratamento selecionadas (Mitigar, Evitar, Transferir, Aceitar)
« AcOes especificas a serem implementadas

« Responsaveis pela implementacao

« Prazos para implementagao
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COMVNICAGAO E CONSVLTA

Sao processos interdependentes que permeiam todas as

@ @ etapas do gerenciamento de riscos. Seu proposito principal é

— garantir que as partes interessadas compreendam os riscos, o

% R embasamento das decisGes e as justificativas para as acdes
necessarias. Simultaneamente, busca-se engajar essas partes
por meio da coleta de feedback e informacboes que enriquecam o

Gestao de Riscos

estabelecimento do contexto e o processo decisorio.

Objetivos

« Assegurar que as visoes, percepcoes, necessidades, e preocupacdes das
partes interessadas sejam identificadas, registradas e consideradas.

« Integrar diferentes areas de especializacao para cada etapa do processo.

« Fomentar o envolvimento de todos por meio da divulgagao periodica do
progresso das acdes, assegurarando que os envolvidos compreendam seus
papéis e responsabilidades na gestao de riscos.

Plano e Canais de comunicaqﬁo e Consuita

Visa garantir uma troca de informacgoes em todas as direcdes hierarquicas,
utilizando diversos canais para fortalecer o gerenciamento de riscos e
disseminar a cultura correspondente.

Fluxos de Comunicacao

Interna Vertical: Formal, respeitando a hierarquia (ascendente para
reportar; descendente para diretrizes).

Horizontal: Agil e oportuna entre individuos ou equipes (ex: e-mails).
Externa Direcionada a sociedade, requer monitoramento para alinhar-se as
expectativas da populacao.
A confidencialidade, a integridade, a confiabilidade e a tempestividade das
informacdes devem ser observadas, garantindo a integracao, a colaboracéo e
o alinhamento entre as instancias e partes interessadas.
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MONITORAMENTO € ANALISE CRITICA

Sao atividades interligadas, essenciais para a adaptacédo e relevancia da

Gestdo de Riscos

gestao de riscos em um ambiente organizacional dinamico e sujeito a novas
ameagcas. Ao manter um olhar atento sobre o processo de gestéo de riscos e
0S proprios riscos, a organizacao verifica a eficacia das acdes, aprende com a
experiencia e implementa ajustes para garantir a preparacéo diante de
incertezas.

Monitoramento: Acompanhamento Continuo

Consiste na observacgao regular e sistematica do
desempenho da gestao de riscos e da evolugcao dos
Proprios riscos.

O Que Monitorar

« Mudancas no contexto externo e interno da organizacao.

« VariacOes na probabilidade e impacto dos riscos existentes, surgimento de
Novos riscos e desaparecimento de riscos antigos.

« Implementacao das a¢des e sua eficacia na reducao dos riscos.

« Correta aplicacdo das etapas do gerenciamento de riscos, eficacia da
comunicacao e clareza das responsabilidades.

« Contribuicdo da gestao de riscos para o alcance dos objetivos
organizacionais.

Como Monitorar
« Designar responsaveis para o acompanhamento e controle.
« Criar mecanismos para coleta, registro e analise de informacdes relevantes.
« Desenvolver e acompanhar indicadores (métricas) para avaliar o
desempenho da gestao de riscos.
« Realizar reunides periodicas para discutir riscos e o progresso dos planos.
« Acompanhar as atividades e a aplicagao dos controles na pratica.
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Analise Critica: Aprendizado

X O N Consiste numa avaliagcao aprofundada e periodica
da Gestao de Riscos, focada em aprender com a

experiéncia e identificar oportunidades de
melhoria.

O Que Analisar
« Resultados gerados pelo acompanhamento continuo.
« Adequacao do desenho e eficacia da operacéo dos controles
implementados.
« Avaliacdo da eficacia das agées na mitigacao dos riscos.
« Experiéncias passadas de sucessos e insucessos no tratamento de riscos.

Como Analisar
« Designar responsaveis pela coordenacao e execucao da analise critica.
« Identificar pontos fortes e areas que necessitam de aprimoramento.
« Extrair licoes de sucessos e insucessos.
« Buscar formas de aumentar a eficacia e a eficiéncia do processo de
gestao de riscos.

Acoes Decorrentes do Monitoramento e Analise Critica

« Revisar e adaptar planos de acao, metas, prazos, responsabilidades e
estratégias de tratamento com base em desvios identificados ou novas
necessidades.

« Adotar medidas para corrigir desvios, otimizar processos e controles
existentes.

« Implementar ou reforgar controles para mitigar riscos de forma mais
eficaz.

« Incorporar novos riscos identificados ao processo de gestao, garantindo
sua abrangéncia e atualizacao constante.
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REQSTRO E RELATO

Consistem em documentar sistematicamente todas as

Gestao de Riscos

etapas e resultados do gerenciamento de riscos, alem de
¢y compartilhar informacdes relevantes com as partes
y interessadas. Essa pratica estabelece um historico claro da
jornada da organizacdao na gestdo de riscos, facilitando o
aprendizado, a tomada de decisdes informadas e o

engajamento de todos os envolvidos.

Propadsito

« Documentar acdes e suas justificativas, fornecendo informagoes
valiosas para analises futuras e melhorias continuas.

« Demonstrar o comprometimento da organizacao com a gestao de
riscos e atender a requisitos legais e regulatorios.

« Facilitar o dialogo e o compartilhamento de informacdes relevantes com
as partes interessadas.

« Apoiar decisOes estrategicas embasadas em dados historicos e
tendéncias identificadas.

« Promover a transparéncia e o engajamento das partes interessadas.

Formas de Compartilhamento

Relatorios formais (periodicos ou especificos).

Apresentacoes (em reunides ou eventos).

Reunides (equipes ou alta gestao).
Comunicacoes por e-mail.
Sistemas de informacéo dedicados a gestao de riscos.

-— GOVERNO DO
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tERRAMENTAS VISVAIS

0 Diagrama de Causa e Efeito (Espinha de Peixe ou Ishikawa)

Gestao de Riscos

Visualiza as causas potenciais de um risco (efeito) e
\ \ \ facilita entender as origens dos riscos para
) planejar acdes mais eficazes. Ele ajuda a organizar
/ / / as ideias e a visualizar as relacdes de causa e efeito
de forma estruturada.
Como construir:

« Defina claramente o risco (cabeca do peixe).

« |dentifique as principais categorias de causas (espinhas principais - ex:
Pessoas, Processos, Tecnologia).

- Liste as possiveis causas em cada categoria (ramificacdes).

« Para cada causa, pergunte "por qué?"' para encontrar causas mais
profundas (ramificacoes menores).

Analise Bow Tie (gravata borholeta)

Mostra o caminho de um risco: suas causas, O risco
em si e suas conseguéncias, com as barreiras de
prevencao (antes do risco) e mitigacao (depois do
risco). Ele ajuda a entender e controlar os riscos de
forma clara e proativa. Avalia a eficacia dos
controles. E a base para planos de agéo (melhorar
barreiras).

Como construir:

« Defina o risco central (0 'nd").

. Liste as causas a esquerda.

« Liste as consequéncias a direita.

« Identifique controles para impedir as causas.
« Identifique controles para reduzir o impacto.
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Gestdo de Riscos

ewzmpﬂ& S’lmph{;wadu de Come Genencian Kiscos
Para mostrar como funciona na pratica o gerenciamento de riscos, vamos

usar um exemplo facil de entender. Assim, vocé podera ver como aplicar cada
etapa no seu trabalho.

Central de Servicos ao Cidadao (CSC)

E um 6rgéo publico estadual (hipotético) responsavel por oferecer diversos
servicos essenciais a populacao, incluindo agendamento de servigos, emissao
de documentos, informacdes sobre programas sociais, atendimento ao
publico por telefone e internet, e comunicacao interna entre seus setores.

Infraestrutura de Tecnologia da Informacéo (TI) que suporta os servigos
essenciais oferecidos. Isso inclui servidores, internet, programas que usamos,
onde guardamos os arquivos e quem cuida disso.

Gontexto

Contexto Interno
« Dependemos muito da Tl para tudo: agendar, emitir documentos, falar
com as pessoas e ter informacoes. Se a Tl parar, o trabalho para.
« Temos equipamentos e sistemas de Tl mais antigos e mais novos, alguns
podem dar mais problema.
« Nossa equipe de Tl é pequena e pode ter dificuldade para resolver
problemas grandes e evitar que eles acontecam.
Contexto Externo
« Existem muitos hackers atacando érgaos publicos com virus ou golpes.
« Existem leis que nos obrigam a proteger os dados e garantir que os
Servicos nao parem.
Critérios
Apetite a Riscos
NR <04 :RiscoBaixo Aceitavel 11 <NR <16 : Risco Alto Inaceitavel

05 <NR <10 :Risco Médio Toleravel [NR >17:Risco Extremo Inaceitavel
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Gestdo de Riscos

Escala de probabilidade

Peso Classificacao Significado Frequeéencia Esperada
N NN BN BN . NN BN BN BN B BN B BN BN N B BN BN N B BN BN B B B B B BN BN BN BN B B BN BN BN B B -
: . Chance remota de
A q >
1 Muito Baixa " - uma vez a cada > 5 anos
2 Baixa Pequena chance de uma vez a cada 2-5 anos
ocorréncia
Lt Razoavel chance de
3 Média ocOMancia uma vez por ano
Grande chance de ;
4 Alta ocorréncia mais de uma vez por ano
. Chance quase garantida L
5) Muito Alta e varias vezes ao ano
Escala de Impacto
Peso Classificacao Significado Impacto nos servicos
: . Consequéncias Quase nao atrapalha o trabalho e
1 Siltlien ke insignificantes 0S Servicos
5 Baixo Consequéncias Atrapalha um pouco, mas da para
minimas resolver rapido

Consequencias Atrapalha o trabalho e os servicos
3 Medio com algum grau por um tempo, precisamos de mais
esforco para resolver

de prejuizo.
Consequéncias Para quase tudo, prejudica muito as
4 Alto nificat pessoas que precisam dos nossos
signiticativas servicos e nossa imagem fica ruim
Consequéncias Para tudo por muito tempo, causa
. muitos problemas para as pessoas
Muito Alto : ’
0 graves e podemos ter problemas legais e
duradouras nossa imagem fica muito ruim
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